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Aktuelle Sicherheitslage CCVOSSEL™
Cyberangriffe Weltweit

We know IT.
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Aktuelle Sicherheitslage CCVOSSEL™
Unvorstellbar viele Angriffspunkte

......

e P AN m ey :

~emtive [},
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Aktuelle Sicherheitslage CCVOSSEL™
Top 3 Lander mit infizierten Rechnern

jede 40. Website ist infiziert

Top 3:
Deutschland

durchschnittliche Dauer bis
zur Erkennung: 140 Tage

51% der Unternehmen sind
Opfer von Cyber-Crime

Quelle: Microsoft, Stand 03/2017

Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik 03.05.2017-6



Aktuelle Sicherheitslage CCVOSSEL™

We know IT.

lagartig steigende Zahl von Ransomware

R : :
L ST | C A~

Your computer files have been encrypted. Your photos, videos, documents, etc....
But, don't worry! I have not deleted them, yet.

You have 24 hours to pay 150 USD in Bitcoins to get the decryption key.

Privatpersonen
Every hour files will be deleted. Increasing in amount every time.

i
1 4
ii
After 72 hours all that are left will be deleted. ’ ‘ISO$ ‘IO 000$
If you do not have bitcoins Google the website localbitcoins.
Purchase 150 American Dollars worth of Bitcoins or

.4 BTC. The system will accept either one.
Send to the Bitcoins address specified. .
within two minutes of receiving your payment your computer will receive the decryption key and return to normal

Try anything funny and the computer has several safety measures to delete your files.
As soon as the payment is received the crypted files will be returned to normal.

Thank you

Unternehmen

>50%:
I 10.000% - 50.000%

View encrypted files

Please, send $150 worth of Bitcoin here:

s bezahlen!
Quelle: Foto eines Testrechners mit der Ransomware ,Jigsaw" der CCVOSSEL GmbH

Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik 03.05.2017 -7



Aktuelle Sicherheitslage

Quiz?

o TMENT, LAVE BEEN FOUR
\ OME SUSPICIOUS FILES 3
W:%ﬁiigcnnpmc SiTES HAS BEEN FIXED

NING YOUR FACE HAVE BEEN

RESULT OF FULL SCANNING OF
voefmrrsuomcf oF TH
I DEVICE HAS BEE

HOTS CONTA!

NAPS!
ANeS ENT'S DATACENTER
GAL BASIS OF

ATION ON YOUR LOCATH
DED ON THE FBI CYBER CRIME
FAM‘LIA"ISE wiTH THE POS!

NG TO THESE f’OSl‘"ONS

DEPARTM
18 ITIONS STATED IN SECTIO!
vxggr?;r«‘sf“ ACCORDI! VOUR ACTIONSSSTT _mmmm. HARACTER.
AND. YOU ARE A CRIMINAL SUBJECT THE PENALTY AS A [:‘ASUR& OF PUN‘I
Vou WHICH YOU ARE BLIGED TOPAY INA CURB THREE CALENDAR DAYS
v 1s $500.00

THE SIZE OF THE PENAL
TS TO UNLOCK THE DEVICE

POSAL OF THE DEVICE OR YOUR ATTEMP"
DED AS UNAPPROVED ACTIONS IN TERFERING THE
D STATES > SECTION 1509 -
- CRIMINAL
ENT IN A CURRENT OF
THE TOTAL AMOUNT OF

wiLL BE CHARGED TO THE

VE FINES
DICTED PROSECUTION, YOU HAVE

ED AND THE RESPECT!
ITH THE IN/

NALTY. IN CASE OF DISSENT W
THE RIGHT TO CHALLENGE ITIN COURT.

TO MAKE A PENALTY PAYMENT, GO TO SECTION «PAYMENT PENALTIES»

DIRECTOR JAMES COMEY
FEDERAL BUREAU OF INVE STIGATION
935 PENSYLVANIA AVENUE, N.W

WASHINGTON, DC 20 535-0001

Quelle:
Quelle: Darren Cauthon Twitter Blog, 25.12.2016
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Aktuelle Sicherheitslage CCVOSSEL™”
Jegliche Websites im Visier

penzl-bikes.de

sanitaetshaus-hertel.de gmimmobilien.de
sanss.de twelvetonesproductionmusic.com cdu-bernsdorf.de

texterleben. de fricke.de w, steuerkanzlei-enke.de

zeitarbeit.de : it-forensik-monitoring.de afd-neukoelln.de

Zeitarbeit S l m S v stem
systemhaus e
Hacked By MuhmadEmad (- Navigation - - I ey A"e'::'ahve
Annika Marz 3 Wochen her % Deutschland
Bezirksverband Neukélin
HaCkeD By MuhmadEmad Ha H a C k Ed By Rx R

Long Live to peshmarga | H a C kE r

Navigation

8. August 2016 by Martin Wysgol in Allgemein | Leave a
comment

I
Fustet|

1|
) o \ |
Quellen: Original-Screenshots der Webseiten im Marz 2017 (URLs im jeweiligen Screenshot ersichtlich)

Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik 03.05.2017-9




Aktuelle Sicherheitslage
Angriffe auf Websites

Home

News

[ENABLE FILTERS]

Events Archive Archive #

Onhold Notify Stats Register Login

Total notifications: 1,871 of which 578 single ip and 1,293 mass defacements

Legend:

H - Homepage defacement
M - Mass defacement (click to view all defacements of this IP)

R - Redefacement (click to view all defacements of this site)

L - IP address location
¢ - Special defacement (special defacements are important websites)

Time

20:
20:
19:
19:
19:
19:
19:
19:
19:
19:

03
03
54
54
54
53
53
52
52
52

Notifier

TeaM_ CC

m1indburn3d

ByQuark

Mafia Hacking Team
Mafia Hacking Team

BD GREY HAT HACKERS
BD GREY HAT HACKERS
./unIX

./unIX

./unIX

H
H
H
H

I

M R L 7 Domain

=
B I I

IR (R

=
[ ]

www.arandacommunications.com
www.cvg.edu.mx
oftalmologiasos.com.ve
dsp.co.ir/AllContents/
delta-logistics.com.vn/images/...
speakfortheunborn.com

esrh.org
indianmovies.com/aceh-boys.html
www.countrywidegroup.net/aceh-...
www.childreninnaturensw.com.au

N

0s
Linux
Linux
Linux
Unknown
Win 2003
Unknown
Linux
FreeBSD
Win 2008
Unknown

CCVOSSEL™

We know IT.

View

mirror
mirror
mirror
mirror
mirror
mirror
mirror
mirror
mirror
mirror

Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik
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Aktuelle Sicherheitslage CCVOSSEL™

We know IT.

Offentlich erreichbare Industriesteueranlagen in Europa

- .
ICS Systeme online in Erop lt. https://cyberarms.files.wordpress.com/2013/03/scada-systems-europe.png

Prasentation (ffféd'f%%n Sie sich nicht erpressen!” - Maciej Golik 03.05.2017 - 11



Aktuelle Sicherheitslage CCVOSSEL™

We know IT.

Suchmaschine mal anders - Shodan
#% SHODAN Q

TOP COUNTRIES Total results: 1,561
80.14.173.141
Copyright: Original Siemens Equipment
Orange PLC name: SIMATIC 300
B France Module type: CPU 315-2 DP
Details Unknown (129): Boot Loader A
Module: 6ES7 315-2AH14-QAB2 v.0.4
E Basic Firmware: v.3.3.2
Taiwan, Prov... 194 Module name: CPU 315-2 DP
Germany 174 Serial number of module: S C-C4UR95612012
Italy 130 Plant identification:
United States 120 Basic Hardware: 6ES7 3...

Spain 99

Quelle: https://www.shodan.io

Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik 03.05.2017-12



Aktuelle Sicherheitslage CCVOSSEL™

We know IT.

loT-Gerate unsicher, ein Beispiel:

B )))

lierda STA-Einstellungen

mMAR XRE

Systeminformationen

Netzwerkname (SSID)
GroB- und Kleinschreibung

hacker test
Modus-Einstellung

(3
Abb: Aldi-Siid

Verschliisselung | WPAZPSK

STA-Einstellungen

Encryption Algorithm [AES

AP-Einstellungen

EASY H OM E ® Weitere Einstellungen

WIFI Steckerset produie B ieset
* Bestehend aus WIFI Adap- Info

terund Funkadapter
* Furinnen oder aufen Qﬁ@

Kennwort [—— ‘

Account Management
erhalten Sie automatisch [erméglichen

Software-Upgrade

IP-Adresse l 10.10.2.57

Wiederaufnahme

197°"

Quelle: Auszug aus Prospekt von Aldi-Sud, https://www.aldi-sued.de,
Angebot vom 17.09.2016

Erholung Subnet Mask ‘ 255.255.252.0

Gateway-Adresse l 10.10.1.1

DNS-Serveradresse ‘ 114.114.114.114

Quelle: Rainer W. Gerling, Max-Planck-Gesellschaft, DFN-Konferenz 02/2017
Zugriff auf Port 80 des Easy Home Geriites,

Prasentation ,Lassen Sie sich nicht erpressen!” . Matigj Gotike=vot"  03.05.2017 - 13



Aktuelle Sicherheitslage CCVOSSEL™
Riesige Botnetze

Aufbau und Geschaftsmodell

* Ausfuhrung beliebiger Schadprogramme gesteuert vom Bot-Master
» Zeitweise Vermietung als Geschaftsmodell

Einsatz
 SPAM-Versendung
 DDoS

* Klickbetrug

e Bitcoin-Mining
 Ransomware-Verteilung
* Filesharing

« Keylogging (z.B. Credentials, Kontodaten,
Kreditkarten etc.)

* Proxy-Hosts (Verschleierung)

Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik 03.05.2017 - 14



Aktuelle Sicherheitslage CCVOSSEL™

We know IT.

loT - Botnetz Mirai

Creentand

North
Atlantic
Ocean

..........

Indian
South Decean
Atlantic

Ocean Qcean

Quelle Incapsula, https://www.incapsula.com/blog/malware-analysis-mirai-ddos-botnet.html

Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik 03.05.2017 - 15



Aktuelle Sicherheitslage CCVOSSEL™
loT - Botnetz Mirai

Viele Bots davon sind:

» Uberwachungskameras (CCTV)
 Router

e Digital Video Recorder

DDoS mit 500Gbps-1000Gbps:
 Twitter

* Netflix

 Airbnb

e GitHub

* Internetinfrastruktur von Liberia
 DSL-Router der deutschen Telekom

Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik 03.05.2017-16



Aktuelle Sicherheitslage
Warum so viele Angriffe?

Hacking - das kann jeder
Ein Job wie jeder andere
Unzahlige Angriffsziele
Hoher Motivationsfaktor
Bekanntheit
Geld

Prasentation ,Lassen Sie sich nicht erpressen!

“« Maciej Golik

CCVOSSEL™

We know IT.

03.05.2017 - 17



CCVOSSEL™

We know IT.

Social
Engineering

Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik 03.05.2017-18



Social Engineering CCVOSSEL™
Was ist das und wo findet es statt?

.l...] zwischenmenschliche Beeinflussungen mit
dem Ziel, bei Personen bestimmte
Verhaltensweisen hervorzurufen [...]"

Quelle: https://de.wikipedia.org/wiki/Social_Engineering_(Sicherheit)

 Social-Media
e Foren

e Telefon
e Echte Welt!

Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik 03.05.2017-19



Social Engineering CCVOSSEL™
Information Gathering

Will auch in den Urlaub!

Wo liegt das Problem?

Kein Geld...

Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik 03.05.2017 - 20



Social Engineering CCVOSSEL™
Auch uber WhatsApp & Co.

Guck mal: hito.//y 1 ' " 250€
Gutscheine von LIDL . Sie feiern thren Jahrestagq. ich glaube,
es ist ein beschranktes Angebot. ich habe mir meinen schon

geholt. v ¥

Quelle: http://www.pcwelt.de/news/WhatsApp-Vorsicht-bei-Gutscheinen-von-Rewe-und-Lidl-10103455.html

Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik 03.05.2017 - 21



Social Engineering
CeEO-Fraud (Fraud = Betrug)

‘ B Beim CEO-Fraud geben sich Tater - nach
@ I —— Sammlung jeglicher Art von Information
tiber das anzugreifende Unternehmen -
beispielsweise als Geschiftsfiihrer (CEO)
des Unternehmens aus und veranlassen
einen Unternehmensmitarbeiter zum
Transfer eines grofieren Geldbetrages ins

Ausland.

CEO-Fraud

Warnhinweis

Quelle BKA, https://www.bka.de/SharedDocs/Downloads/DE/IhreSicherheit/CEOFraud.html
Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik

CCVOSSEL™

We know IT.

03.05.2017 - 22
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Proaktiver
Schutz
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Proaktiver Schutz CCVOSSEL™
Patchmanagement

Kontinuierliches Update-Management

& ’

Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik 03.05.2017 - 24



Proaktiver Schutz CCVOSSEL™”
Daten-Verschlusselung

We know IT.

Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik 03.05.2017 - 25



Proaktiver Schutz

CCVOSSEL™

We know IT.

Systemhartung

Dienste

Kenn-
worter

Netzwerk

Spezial-

rechte

Proto-
kollie-
rung

Konten

Malware

RDS

Daten-
schutz

UAC

Losungsmoglichkeiten:

Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik

Hartung von Systemen, Beispiel Serverhartung:

Strenge Kennwortrichtlinien
Deaktivierung von unnotigen Diensten

Deaktivierung von Abwartskompatibilitaten
(z.B. LM, NTLMv1, SMBV1, unstrict RPC)

Einschrankung von Spezialrechten (privilegien) und UAC
Aktivierung detaillierter Protokollierung
Deaktivierung der Datenaussendung an Microsoft (Datenschutz)

="

CCSHP CCDHP

(Server Hardening Package) (Database Hardening Package)

03.05.2017 - 26



Proaktiver Schutz CCVOSSEL™”
Awareness-5chulungen

Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik 03.05.2017 - 27



Proaktiver Schutz CCVOSSEL™
Awareness-Tools

8. CCAWARE
R | lstlda'sgwif'klich

|
|
|
|
|
|

Man kann leider nicht misstrauisch

e s

genug sein. Nicht jeder, der sagt, er
gehore zur IT-Abteilung, ist dort auch
wirklich bekannt. Fragen Sie daher
immer in lhrer IT-Abteilung nach, wenn

jemand, den Sie nicht sicher kennen, an
lhren Rechner mochte. Er muss doch
nur gaaaaanz kurz ein Update installie-
ren? Nix da! Bleiben Sie freundlich, aber
unerbittlich bis die IT-Abteilung seine
Berechtigung dazu bestatigt hat.

Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik 03.05.2017 - 28




Proaktiver Schutz CCVOSSEL™”
Kennwortsicherheit

Sichere Kennworter

Mein Vater erklart mir unser Sonnensystem - Mein Vater erklarte mir jeden Sonntag unsere Planeten

MVemjSuP > MV3mj$up > MV3mj$up!FBO4

2-Faktor-Authentifizierung (2FA)

tokenbasierte Authentifizierung tokenlose Authentifizierung

Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik 03.05.2017 - 29



Proaktiver Schutz CCVOSSEL™
Social Engineering Test

* Phishing-Kampagne
* Telefon-Engineering
e Zutrittsversuche

* Diebstahlsimulation

* physischer Zugriff

Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik 03.05.2017- 30



Proaktiver Schutz CCVOSSEL™
Pentest

Was wird getestet?
* Infrastruktur-Penetrationstest
 Webanwendungs-Penetrationstest

Wie wird getestet?

(" A
HETGLNE Whitebox- {
Test Test
vollstandiges

kein Wissen Wissen

|

fremder Insider
Angreifer

Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik 03.05.2017 - 31



Proaktiver Schutz CCVOSSEL™”
Check yourself!

e ‘;= https://haveibeenpwned.com £~ @& C ||~ Have | been pwned? Check ... X

https://haveibeenpwned.com/

Check if you have an account that has been compromised in a data breach

falkenthal@froxx.de pwned? ‘

Oh no — pwned!

Pwned on 1 breached site and found no pastes (subscribe to search sensitive breaches)

Breaches you were pwned in

Compromised data: Email addresses, Password hints, Passwords, Usernames

https://sec.hpi.uni-potsdam.de/leak-checker

An: <falkenthal@froxx de>
Betreff: Ergebnis Ihrer Anfrage bei HPI Identity Leak Checker

Ergebnis Ihrer Anfrage bei HPI Identity L.eak Checker

Achtung: Thre E-Mail-Adresse falkenthal@froxx.de taucht in mindestens einer gestohlenen und unrechtmiBig verdffentlichten
Identititsdatenbank (so genannter Identity Leak) auf.
Folgende sensible Informationen wurden im Zusammenhang mit Threr E-Mail-Adresse frei im Internet gefunden:

Vor-

Betr‘o — Datum Verifiziert Passwort und Geburtsdatum Anschrift Telefonnummer Kreditkarte Bankkontodaten .Sozm
Dienst versichert
Zuname
WHOIS
Database Mir. v _ _ _ _ _ _
(NET- 2017
Domains)

Okt.

Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik 03.05.2017 - 32



CCVOSSEL™

We know IT.

Vielen Dank fur
Ihre
Aufmerksamkeit!

0&A

Prasentation ,Lassen Sie sich nicht erpressen!” - Maciej Golik 03.05.2017 - 33
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